附件1： 
广东省人民医院A信息系统网络安全等级保护专业服务项目需求
根据《中华人民共和国密码法》、《商用密码管理条例（修订草案征求意见稿）》等国家商用密码管理相关要求，为进一步提升广东省人民医院网络信息的安全防护水平，广东省人民医院试点对2套已实行网络安全等级保护三级备案的信息系统进行国产商用密码应用改造。根据同步规划、同步建设、同步运行的要求，我院将委托具有资质的商用密码检测机构开展商用密码应用安全性评估。本项目服务商负责对2套试点国产商用密码改造的信息系统开展商用密码应用方案评估工作后及时进行应用系统测评并通过项目验收，出具《XX系统商用密码应用安全性评估报告》提交省密码管理机构，取得相关回执文件。具体需求如下：
服务需求：
	序号
	服务规格
	服务说明

	1
	商用密码应用方案评估
	在系统规划设计阶段，针对系统商用密码应用方案，依据《信息系统密码应用基本要求》（GM/T 0054-2018）、《信息系统密码测评要求》及《商用密码应用安全性评估测评过程指南（试行）》等标准规范，对物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全、密钥管理以及安全管理六个方面进行密码应用安全性评估，并出具评估报告。

	2
	商用密码应用安全性评估
	在系统运行维护阶段，针对已经建成的系统，依据《信息系统密码应用基本要求》（GM/T 0054-2018）、《信息系统密码测评要求》及《商用密码应用安全性评估测评过程指南（试行）》等标准规范，对物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全、密钥管理以及安全管理六个方面进行密码应用安全性评估，并出具评估报告。

	3
	商用密码应用安全性整改咨询
	根据差距测评报告及整改建议编制整改方案（物理环境整改方案，软硬件设备采购方案，软硬件安全加固配置方案，管理制度体系建设方案）


(1) 技术要求

1.商用密码总体要求评估
（1）密码算法合规性评估：本项目商用密码应用方案中关于信息系统使用的密码算法是否符合法律、法规的规定和密码相关国家标准、行业标准的有关要求。

（2）密码技术合规性评估：本项目商用密码应用方案中关于信息系统使用的密码技术是否遵循密码相关国家标准和行业标准。

（3）密码产品合规性评估：本项目商用密码应用方案中关于信息系统使用的密码产品与密码模块是否通过国家密码管理部门核准。

（4）密码服务合规性评估：本项目商用密码应用方案中关于信息系统使用的密码服务是否通过国家密码管理部门许可。

2.密码技术应用评估
从物理和环境、网络和通信、设备和计算、应用和数据4个层面对商用密码应用方案中关于信息系统的密码技术设计情况进行分析与评估。

物理和环境密码安全设计评估:分析评估方案是否合理、合规的利用商用密码完整性、真实性功能，对影响信息系统安全防护效能的物理和环境层面因素是否得到有效控制。
网络和通信密码安全设计评估:分析评估方案是否合理、合规的利用商用密码机密性、完整性、真实性功能，对影响信息系统安全防护效能的网络和通信层面因素是否得到有效控制。

设备和计算层面评估:分析评估信息系统是否合理、合规的利用商用密码机密性、完整性、真实性功能，对影响信息系统安全防护效能的设备和计算层面因素是否得到有效控制。

应用和数据层面评估:分析评估信息系统是否合理、合规的利用商用密码机密性、完整性、真实性以及不可否认性功能，对影响信息系统安全防护效能的应用和数据层面因素是否得到有效控制。

3.密钥管理评估
分析评估本项目商用密码应用方案对影响商用密码防护效能的密钥生命周期相关环节，以及相关环节管理和策略制定是否进行规划和设计。
4.安全管理测评

分析评估本项目商用密码应用方案对影响商用密码防护效能的管理制度与措施是否进行规划和设计。管理制度与措施包括但不限于下列典型维度：安全管理制度，人员管控，信息系统实施，应急预案。
服务要求
1、服务周期：一年
2、服务提供方应为服务配备固定的项目组成员，以便及时响应我院的安全需求。
