附件1： 
信息系统等级保护专业服务（2022年）需求

为进一步提升我院网络信息的安全防护水平，进一步贯彻落实《网络安全法》、《信息安全等级保护管理办法》、《广东省信息安全等级保护测评工作指导意见》等国家、行业主管部门关于网络安全等级保护工作的有关要求，确保医疗业务系统安全稳定运行，我院拟采购信息系统等级保护专业服务，协助我院新上线信息系统按等保2.0规范备案，协助完善我院整体网络安全体系，提升我院的整体网络安全水平。具体需求如下：
信息系统等级保护专业服务需求：
	序号
	服务名称
	服务内容
	数量
	单位

	1
	等级保护测评服务
	依据国家信息系统安全等级保护测评最新标准要求进行等级保护测评（本年度省医新增信息系统）。
	1
	项

	2
	等级保护分级咨询服务
	依据国家信息系统安全等级保护测评最新标准要求，对省医在用未定级的信息系统进行等级保护分级评估，给出定级建议。对新建信息系统立项进行等级保护分级评估，给出定级建议（本年度省医新建信息系统）。
	1
	项

	3
	安全风险评估服务
	提供安全评估服务，采用风险管理方法分析信息系统所面临的威胁及其存在的脆弱性，评估安全事件的危害程度，提出针对性的抵御威胁的防御对策和整改措施，将风险控制在可接受水平（本年度省医新建信息系统）。
	1
	项

	4
	系统上线安全测评服务
	提供入网安全测评服务，指新建设或进行重大改造的信息系统，准备投入正式运行之前，对信息系统的安全状况是否满足实际生产环境安全规定的安全合规检查（本年度省医新建信息系统）。
	1
	项

	5
	安全渗透扫描服务
	提供安全渗透扫描服务，除等级保护测评、入网安全测评所包含的常规渗透测试和扫描外，定期安排人员进行更全面的安全深入的渗透扫描服务。
	1
	项

	6
	网站安全监测服务
	提供网站安全监测服务，实时对广东省人民医院网站进行安全监控，重大会议及节日期间实施7x24小时重点监控，每季度进行网站安全巡检，并提供网站安全监测报告。
	1
	项

	7
	安全人员驻场服务
	提供安全人员工作日驻场服务，安排≥1名工程师到场协助完成网络安全相关工作，驻场项目管理人员至少具备：pmp项目管理专业人员资格认证证书或信息安全等级测评师证书，现场工作主要为：资产扫描、服务器漏扫扫描、应用漏洞扫描、风险整改情况跟进。
	1
	项

	8
	安全应急响应服务
	提供安全应急响应服务，在安全事件出现时15分钟内提供技术支持，协助筹建内部的应急响应团队，加强单位对安全事件的处理能力，降低安全风险对系统的影响。
	1
	项

	9
	网络安全咨询服务
	提供网络安全咨询服务，在实施网络安全相关法律法规、安全技术和安全管理等方面提供专业意见，在信息系统的规划、建设、实施和运维等生命周期的各个阶段提供合规咨询。
	1
	项


服务要求
1、服务周期：一年
2、服务提供方应为网络安全服务配备固定的项目组成员，以便及时响应我院的安全需求。
