基础设施运维监控系统升级项目需求书

1. 项目名称
项目名称：基础设施运维监控系统升级项目（2022年）
2. 采购清单

采购设备及数量如下：

	序号
	名称
	数量

	1
	基础架构监控系统许可扩容
	1

	2
	基础架构监控系统功能升级
	1

	3
	动环系统对接
	1


3. 详细配置参数
(1) 基础架构监控系统许可和功能扩容要求
	序号
	模块分类
	模块名称
	说明
	数量
	备注

	1
	扩展节点
	基础资源节点授权
	包含网络设备（包含无线AC）、操作系统、数据库、Oracle-rac（clusterware)、中间件、标准应用、虚拟化宿主机、动环设备（具有IP网管能力）的节点授权。支持1个上述任一种节点的数据采集管理。
	800
	

	2
	
	虚拟机节点授权
	包含对vsphere、XenServer、kvm虚拟化中虚拟机的统一授权，支持1个上述节点的数据采集管理。
	700
	


(2) 基础架构监控系统功能升级要求
	序号
	模块分类
	模块名称
	说明
	数量
	备注

	1
	基础管理
	基础功能
	提供用户管理、操作审计、个性首页、应用导航、告警阈值判断等基本支撑能力。通过个性首页可以实现各类采集管理指标的不同业务目标的定制查看界面。提供阈值告警设置、实时告警查下看、历史告警分析等基础告警管理功能，支持最大10个并发用户同时方位用户。提供以硬件短信猫、邮件、CMD脚本调用、数据库脚本方式的告警输出，同时基于网页播放声音进行告警通知。提供等保自查功能，实现等保符合度检测。
	1
	

	2
	数据接口
	标准北向数据通道V2.0
	提供http协议RESTful API(REST风格的网络接口），为应用软件外部系统提供数据读取服务。应用软件可以基于本通道以及配套的数据约定，定制管理界面和功能。系统对于接口请求进行访问Key值安全校验。
	1
	

	3
	IP地址管理
	IP地址资源管理
	提供IP地址资源的使用管理形成分配基准，并可以通过在用、在线、分配、可Ping通等多个角度评估是否可分配；支持IP、部门、子网的本日在线、历史在线情况的查询，帮助用户发现使用中的IP地址及接入接口。自动监测使用中的IP地址及接入位置，及时发现非法使用的IP地址。实现HUB设备的识别，帮助用户进行IP地址规划和监控；帮助用户分析网络事件的影响度。
	1
	

	4
	机房管理
	机房综合管理
	提供机房的综合展现功能，含3张标准机房背景图。可对机房UPS、温湿度、水浸、烟感等管理对象实施监控。
	1
	

	
	
	机柜节点授权
	提供机柜和机柜内对象的组合管理能力，以机柜数量进行授权控制方式。
	100
	

	
	
	机房环境监控系统南向接口
	对已支持的机房环境监控系统进行取数的南向接口，实现对该数据的统一展现。
	1
	

	5
	业务管理
	业务视图管理
	提供管理驾驶舱的方式综合展现业务的健康、巡检、在线人数统计信息。并以图形化方式实现业务组成结构的展示，支持通过外部数据库数据、采集数据、用于实时展示业务状态。提供业务支撑组件健康度整体评价
	2
	

	6
	智能巡检
	智能巡检管理
	提供日、周、月、季、年多种周期的巡检任务的设定，系统可以根据既定周期进行巡检任务的自动执行；并可生成巡检报告统计；
	1
	

	7
	专线与等保自查管理
	医保专线管理
	可设置重点外联专线的管理，每条专线提供主备同时监测能力，主线时延监测频率小于30秒，备线时延监测小于5分钟的。同时提供最近30分钟的时延变动情况统计和最近3小时下行流量统计。可设置租用带宽具体值和带宽占用异常检测值。
	1
	

	
	
	等保自查
	根据最新的等保标准提供等保合规检查功能，直观提供等保项目总数、已提供证据项目数、未提供证据项目数。同时列明每个等保合规检查子项的数据提供源、当前状态、等保标准等内容。
	1
	

	
	
	医疗行业经验库HIS查锁功能
	可持续提供医疗行业运维经验库，经验库内容包含网络、主机、数据库、中间件等对象的管理指标，并提供专属文档支持，通过自动化巡检实现。
	1
	

	
	
	
	提供对HIS系统数据库的一键查锁功能，包括数据库连接用户、被锁对象、SID、Session时间等关键信息
	1
	

	8
	带外管理
	硬件管理
	支持IPMI方式监控主流国内外服务器厂商的硬件，监控内容包括温度、电源、风扇、电压等硬件状态；支持HP、Dell、IBM的windows服务器及 IBM AIX小机的硬件状态的监控，监控内容包括磁盘、CPU、内存、电源等重要主机硬件的状态监控。
	1
	

	9
	驻场服务
	/
	提供1名驻场技术人员、时长12个月的用户现场5*8驻场服务，提供7*24小时服务响应支持。
	1
	


(3) 动环系统对接要求

完成12个机房的可管理UPS、精密空调对接统一监控系统。清单如下：
	序号
	机房名称
	UPS数量/功率
	精密空调数量

	1
	中心机房
	两台80KVM
	4台

	2
	英东楼543机房
	一台10KVA
	一台

	3
	英东楼天面机房
	一台10KVA
	无

	4
	科教楼机房
	一台20KVA
	12KW单机

	5
	餐厅楼机房
	一台10KVA
	12KW单机

	6
	东一号楼机房
	一台10KVA
	12KW单机

	7
	东二号楼机房
	一台15KVA
	12KW单机

	8
	东三号楼机房
	一台15KVA
	12KW单机

	9
	主体楼机房
	一台20KVA
	17KW

	10
	惠福分院机房
	一台10KVA
	12KW单机

	11
	平洲分院机房
	一台10KVA
	12KW单机

	12
	伟伦楼机房
	一台30KVA
	30KW

	13
	办公楼一楼机房
	华为UPS5000E
	华为 NetCol5000


4. 工期要求

项目在合同签订后30个工作日内实施完成并验收。
5. 集成技术及实施服务要求

此次采购需要投标方提供原厂工程师安装实施服务。
6. 保修要求

    要求提供一年标准技术支持服务。技术支持服务包含以下内容：

1.1  软件版本升级服务
在服务期内乙方向甲方提供其购买的乙方产品最新软件版本升级服务、修复产品BUG服务和提供相关技术说明文档。
1.2  标准技术支持服务 

（1）对甲方使用乙方软件过程中遇到的各类问题提供远程技术咨询服务；

（2）对乙方软件在使用过程中出现的各类故障提供远程技术支持服务；

（3）在远程技术支持不能解决产品问题时，提供现场技术支持服务；

（4）提供季度巡检服务
  1.3 自动化流量异常保护服务
 1）
交换环路保护。提供接入层交换机用户侧端口私接交换设备导致交换网络环路而引起的流量异常保护，对引起问题的接入层端口进行自动关闭，隔离问题点，确保交换网络安全有效运行。

2）
接入层流量异常保护。提供接入层交换机用户侧由于病毒或其它原因引起的流量异常放大保护，隔离故障来源，消除影响，确保交换网络安全有效运行。

5

