伦理系统电子签名服务项目需求
1. 项目名称
项目名称：伦理系统电子签名服务

2. 采购清单

	序号
	名称
	配置描述
	数量

	1
	电子签名服务
	提供伦理系统560名用户电子签名及配套服务
	1


3. 详细配置参数
	序号
	指标项
	指标要求

	1
	个人移动证书
	560名用户个人移动证书，一年认证服务

	2
	移动电子签名系统
	支持用户使用同一套移动电子签名系统实现在伦理系统及其他院内不同业务系统的电子签名，不改变用户在用系统电子签名的使用

	3
	时间戳服务
	运用现有时间戳设备，电子签名数据包含时间戳加密

	4
	电子签名系统与伦理系统集成服务
	根据在用伦理系统电子签名接口而无需在伦理系统及其他在用业务系统的二次开发，实现无缝对接的集成服务，包括对接、联调、培训、上线支持与维护


4. 项目工期及实施要求
（1） 项目工期：自合同签订至项目验收不超过1年

（2） 实施要求

根据采购方当前应用环境与需求完成与伦理系统的集成服务，合同签订后1周内确保用户在伦理系统正常使用电子签名且不影响在其他业务系统电子签名的使用。
5. 集成技术及实施服务要求
（1） 统一身份认证

1. 操作人员身份认证 ：操作人员在各种终端登录系统及使用系统功能过程中，操作人员进行基于数字证书的真实身份鉴别，确保操作人员的真实性；

2. 为应用系统提供用户证书验证、用户权限查询等信息安全服务；

3. 提供丰富的策略管理，包括：验证强度策略、CRL下载策略、访问策略、日志审计策略、证书过期提醒策略等；

4. 为证书用户和安全应用提供在线证书查询、下载、证书状态本地化验证等服务；

5. 提供高强度的数据保密功能：支持单、双向SSL信息传输，支持明文传输，支持128位通道加密；

6. 提供全面的安全审计功能：对管理员、业务人员行为记录、跟踪；查询本地审计信息；

7. 提供操作人员手机移动终端与数字证书绑定功能；

（2） 电子签名及验证

1. 对伦理系统的重要操作环节和重要数据实现基于电子认证服务的签名服务，保护数据的完整性，并为后期纠纷处理及责任认定提供合法电子证据；

2. 电子签名：操作人员在各种终端存储数据时对各类数据进行加密（数字签名）处理；

3. 验证签名：实现对签名数据的验证功能，确认验证签名真实性和有效性；

4. 采用数字证书标识操作人员用户身份，数字证书格式标准遵循国家行业标准；

5. 签发数字证书的电子认证系统和密钥管理系统支持国密局要求的规范算法，符合卫生部《卫生系统数字证书格式规范（试行）》，符合卫生部《卫生系统电子认证服务规范（试行）》，证书服务机构需要取得工信部的《电子认证服务许可证》；

6. 数字证书支持存放介质：支持实物介质或非实物介质多种方式，支持操作人员手机移动终端与数字证书绑定；

7. 签名服务支持各临床业务系统中医护人员的即时签名、批量签名、拒绝签名、作废签名、数据过期等多种场景；

8. 支持签名授权，授权后，由被授权人签名，授权人同时看到签名信息，但不能签名。

（3） 电子签名维护与统计的要求

1. 查看统计伦理系统应用电子签名人员签名的用户的详细信息；

2. 可以设置、维护用户启/停电子签名服务；

3. 可维护用户的手写签字图片；

4. 统计伦理系统应用电子签名使用情况、分科室、人员、信息系统等统计维度；

5. 分科室配置协同流程；

6. 协同流程进度情况查询；

7. 提供证书全生命周期服务，包括证书申请、发放、更新、吊销、证书找回、等服务内容，方便伦理系统用户获取证书服务；提供对证书发放情况、证书状态等情况进行查询、统计及报表输出功能，满足日常管理需要，提供证书在线更新服务。

（4） 时间戳服务

1. 签发可信时间戳，有效性符合《中华人民共和国电子签名法》关于数据电文原件形式的要求，能有效证明数据电文（电子文件）产生的时间及内容的完整性，保证数据电文的客观性、真实性，应用于数据电文长期归档、保存、验证、及法律证据举证；

2. 提供高效的本地时间戳服务；

3. 基于SNTP协议，从指定时间源获取标准时间并同步；

4. 可接GPS/北斗等可信时间源，权威可靠。

5. 提供时间戳证书管理、时间源管理、服务管理、日志管理、网络配置、系统配置等；

6. 结合电子签名、时间戳等技术为电子病案归档与长期保存提供解决方案，解决电子档案电子签名独立验证、时间链条可追溯，实现可靠的电子档案保护策略等，具有国家档案局认可的电子档案长久保存技术和解决方案，且相关技术和应用获得国家档案局立项和验收；

（5） 集成服务

1. 支持对电子数据、PDF 文件的电子签名服务；

2. 提供标准统一的对外集成接口；

3. 嵌入的签名流程不影响原有业务系统的操作；

4. 提供完整的测试流程供集成商测试。

6. 保修要求

（1） 免费维保期：提供伦理系统560名用户，每个人自成功启用电子签名起计一年电子签名系统维保及证书服务

（2） 服务要求

1、 支持接受操作人员7*24小时直接申请，随时颁发证书

2、 提供7*24小时故障排除服务

3、 提供7*24小时服务热线指导及解决操作问题

4、 提供操作培训服务
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