附件1：广东省人民医院肾脏病管理系统数据汇聚项目云服务需求

项目名称
项目名称：广东省人民医院肾脏病管理系统数据汇聚项目云服务
项目介绍
广东省人民医院（广东省医学科学院）创建于1946年，下辖2个分院、6个门诊部和6个研究所，托管2家医院，综合实力名列国内前茅，病人来源覆盖国内外，深受广大群众信赖。2008年,广东省医学科学院恢复挂牌，与广东省人民医院合署办公。2014年，与华南理工大学签约合作共建华南理工大学医学院、华南理工大学生命科学研究院和华南理工大学第一临床学院。

根据广东省人民医院数据驱动型科研平台的规划蓝图，广东省人民医院肾脏病管理系统数据汇聚项目将重点针对肾脏病管理系统数据的进行统一管理和数据分析。计划第一期对全国40家医院病人数据上传到云端转发服务器，云端转发服务器再将数据传至省医数据中心，从而实现统一管理。
项目目标
本次科研平台建设的主要目标有以下几点：
建设一张肾脏病数据传送专网，实现全国40多家医院病人肾脏病数据的安全快速传送。

通过云服务器资源的租赁，实现全国40多家医院病人肾脏病数据的安全存储和数据抽取转发，云资源服务器可灵活扩充，减轻运维压力。
云服务资源建立完善肾脏病管理系统综合分析平台，面向省医及合作伙伴提供数据的运算和存储资源，促进医学水平的相互促进。
采购清单

采购设备及数量如下：
云专网资费（配置要求见5.1云专网组网线路要求）

	名称
	速率
	广州市内
	广东省内
	国内（广东省外）
	数量

	各分点医院至云平台线路（国内）
	10M
	
	
	
	40

	云平台线路
	100M
	
	1

	省医线路至云平台线路
	100M
	
	1


线路拓扑如下：
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云资源资费（配置要求见5.2云资源要求）

	　
	备注
	配置
	单位
	数量

	1
	肾脏病管理系统
	VCPU（核）
	16
	台
	40

	
	
	内存（GB）
	64
	
	

	
	
	系统盘（GB，SATA）
	200
	
	

	
	
	数据盘（GB，SATA）
	500
	
	

	2
	肾脏病管理前置机
	VCPU（核）
	4
	台
	40

	
	
	内存（GB）
	16
	
	

	
	
	系统盘（GB，SATA）
	100
	
	

	
	
	数据盘（GB，SATA）
	200
	
	


服务租赁期：一年

详细配置参数要求
云专网组网线路要求
电路的可用率平均不低于 99.5%，丢包率为≤0.1%，电路独占上下行速率恒定。

传输速率按照服务内容清单要求。
网络线路要求全程采用MPLS/PON/IP RAN或OTN等主流技术进行组网。
接入接口类型：GE多模光口或RJ45电口。

投标人负责通道的测试、调通工作，所需所有费用由投标人负责，传输通道和设备运行维护投标人负责。

传输电路骨干层网络采用ASON智能光网络，骨干层网络具有自动寻路能力，当光缆意外中断时，能自动调整骨干网络的光路由拓扑结构。

租用期内，供应商需提供网络线路专线接入所需用到的光端设备等设备及材料（相关的通信线材），费用包含在本项目采购费用内。
供应商提供的网络线路必须全程具备自有的管道，投标时提供相关证明文件（管道产权证明）。如部分租用或采用其它方式使用第三方的管道，要求供应商提供合法的管道出租方所出具的证明文件。供应商须承诺在签约时一并提供相关证明文件的原件。
具有可靠的安全机制保证数据的保密性和完整性、安全性。
应有良好的可扩展性及可升级性，确保满足将来因业务发展而产生的升级扩展需求。
可提供站点自动开通服务，有资源的接入站点业务开通的时间小于10个工作日。
云专网通过可信云云网融合解决方案评估，可提供可信云认证证书。
云资源要求
投标人提供云主机所在的云平台须部署在广州，须通过中华人民共和国国家互联网信息办公室审查（增强级），且通过CSA STAR国际安全认证和ISO27018管理体系认证。（须提供中华人民共和国国家互联网信息办公室官网网址及截图和CSA STAR国际安全认证和ISO27018管理体系认证证书复印件）
投标人提供云平台具有医疗云专区，须提供相关录屏资料。

投标人提供云主机所在的云平台须符合等保安全要求，云平台须通过公安部等级保护三级要求。（须提供信息安全系统等级保护备案证明和测评报告）

投标人提供云主机所在的云平台在第三方权威研究机构IDC发布的2018-2020年中国公有云IaaS服务市场调研数据中连续2年排名前三。（须提供IDC数据引用授权书）

投标人获得过可信云-医疗云服务奖，须提供可信云认证证书复印件。
投标人提供云主机所在机房为投标人自有产权，且通过ISO27001信息安全管理体系认证，须提供自有产权证书和ISO27001信息安全管理体系认证证书。

指定CPU、内存、镜像规格、变更规格、云专网云主机统一控制台、登录鉴权方式可自主开通云主机，须提供全流程录屏资料。
云主机支持配置纵向调整（无需删除重建）。

单个云主机最大支持64核VCPU、512G内存、单数据盘32TB（需提供官网链接及官网截图，并盖章作为证明材料）。

云主机支持创建共享盘，支持将1块共享盘挂载给最大16个云主机（需提供官网链接及官网截图，并盖章作为证明材料）。

云硬盘支持在线扩容，无需关机。（需提供控制台或官网截图）

支持物理云主机，支持通过API调用完成生命周期管理，支持块存储共享卷，且存储容量弹性可变，满足用户不断发展的业务需要。

支持VPC/子网/安全组/弹性IP，单台云主机最多可添加12块网卡。（需提供控制台或官网截图）

云主机支持开关机、重启、删除、重装当前系统、更换操作系统、一键重置密码、反亲和（云主机组）。

云主机支持用户自服务门户和API接口，用户可自行创建不同规格的虚拟主机，自定义CPU、内存、网络、磁盘等属性。

云主机支持整机备份，一个云主机一个备份文件，支持基于多云硬盘一致性快照技术的数据保护，可以将备份数据恢复到初始主机。

云主机支持性能监测分析、异常告警、日志管理等功能。

提供云监控，监控云主机运行状态。

支持按需创建使用虚拟专有网络（VPC），支持云主机不停机切换VPC。

支持主子账号及权限管理，可以创建多个账号，为用户分配不同的用户组，匹配对应权限，进行访问控制。

无单点故障，能够在出现硬件故障的情况下虚拟机自动宕机迁移，确保业务连续。

云主机服务可用性达到99.95%，网络接入性能测试超过承诺值，可提供可信云官网网址及截图。

支持并配置计算能力的垂直伸缩，支持对CPU和内存的升级与降级操作，支持增加、减少磁盘。

云主机服务通过可信云服务认证，可提供可信云认证证书复印件。

云主机服务达到可信云五星+级别，可提供可信云认证证书复印件。

云主机安全通过可信云安全评估，可提供可信云认证证书复印件。

物理云主机服务符合可信云服务评估认证，可信云认证证书复印件。
云硬盘支持磁盘的创建和删除，挂载与卸载等。

云硬盘支持快照的创建，删除，恢复到原磁盘，回滚等功能。

云硬盘支持在线扩容，无需关机，卷处于挂载状态时支持扩容，包括系统卷和数据卷。

云硬盘能够进行块设备的在线备份，能够支持针对任意备份点进行回滚恢复等操作。

云硬盘支持创建共享盘，支持云主机或物理机的共享盘（最多16台），多台云主机并发访问超高IO共享云硬盘时，随机读写IOPS可高达160000。

云硬盘单磁盘容量最大32T（步长10G），如空间不足可对系统盘、数据盘扩容（卸载后），或对单台云主机挂载多块数据盘（最多23块）。（需提供控制台或官网截图）

云平台采用分布式存储，每份数据在后台保存3副本备份，多副本数据实时同步，保证数据安全可靠，数据存储的持久性可达99.99995%。
块存储服务通过可信云服务认证，可提供可信云认证证书复印件。
云存储通过国际ISO/IEC 27040:2015存储安全标准，需提供证书复印件。
提供负载均衡服务，支持公网和私网负载均衡，本地负载均衡服务通过可信云服务认证，可提供可信云认证证书复印件。
提供多样的网络安全防护策略，具备提供互联网DDoS攻击防护、网络流量监控、流量清洗及攻击溯源服务的能力。（提供投标人拥有流量清洗相关的及DDoS攻击防护服务相关的系统软件著作权国家版权证明文件复印件）
提供对象存储，服务设计可用性不低于99.95%，数据设计持久性可高达99.99999999999%，须提供相关录屏资料。
项目工期及实施要求
供应商应仔细研读需求文档，根据项目内容及理解，提供项目详尽的实施方案和进度表。必须以响应用户需求文件中详细配置参数要求，向采购人提供用户需求文件中采购的所有设备和线路的安装和开通服务，以实现系统优化运行。供应商有责任且必须承诺使采购人单位的系统达到以上目标。
若本用户需求文件中所采购设备的配置或要求出现不合理或不完整的问题时，供应商有责任和义务在用户需求文件中提出补充修改方案。
1．项目工期为在合同签订2个月内完成项目的实施。

2.
本用户需求文件要求供应商必须具有良好的系统设计和实施信誉以及相关实力的技术队伍。
3.
供应商应本着认真负责态度，组织技术队伍，做好用户需求文件的整体方案并书面提出长期保修、维护、服务以及今后技术支持的措施计划和承诺。
4.
供应商应对满足规定指标的设备供货商的资质和信誉进行认真考核并对采购人项目单位负责。
付款方式

甲方将按如下方式向乙方支付合同费用：

1、 付款时间：项目每个云专网端口、云资源开通一次性支付一年租用费，线路开通正式使用后，乙方凭合法有效发票申请付款。

2、 支付起始时间：本项目合同期为一年，按开通确认使用之日作为结算的启始时间。

开通确认

1、 确认时间：在线路开通正常使用后，2个工作日内组织线路开通确认。

2、 确认过程：乙方完成安装及租赁线资源的联调工作，测试结果符合采购要求，甲方进行审核确认。
售后服务要求
供应商在广州市内拥有本地化技术服务机构，提供 7×24 小时的维护和服务。

供应商负责各端链路的规范接入，并采取相应的安全保护措施。

当链路故障处理完毕后，供应商在 30 分钟内通知采购人， 在五个工作日内向采购人提交书面故障报告。

供应商应对提供链路通信质量提供长期、不间断的监测， 一旦发现问题应及时解决并告知采购人。

供应商每季度向采购人提交提供链路的运行质量分析报告， 提出网络优化建议。

供应商在对本单位的网络进行维护、改造、升级或割接等情况下，如有可能影响采购人所租用的专线，应至少提前24小时以电话、传真、电子邮件等方式通知采购人,且专线中断时间不得超过通知中的最长时间。
采购人在对本单位的设备进行维护、改造、升级或割接等情况下，如需要对租用供应商接入专线进行变动，供应商应根据采购人要求免费进行现场技术支持。
故障响应时间及服务周期如下表：

	项目
	关键控制点
	衡量内容
	目标

	服务响应时间
	现场响应能力
	工作时间
	7x24
（0:00AM--23：59PM）

	
	紧急故障（网络中断、影响重大项目申报）
	响应时间
	<=15分钟

	
	严重故障（网络性能下降）
	响应时间
	<=0.5小时

	
	一般故障（访问外部网站异常）
	响应时间
	<=1小时

	主点
服务周期
	网络故障恢复
	工作时间
	7x24
（0:00AM--23：59PM）

	
	紧急故障（网络中断、影响重大项目申报）
	故障恢复周期
	<=4小时

	
	严重故障（网络性能下降）
	故障恢复周期
	<=6小时

	
	一般故障（访问外部网站异常）
	故障恢复周期
	<=6小时

	分点
服务周期
	故障恢复
	工作时间
	7x24
（0:00AM--23：59PM）

	
	
	故障恢复周期
	<=24小时
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